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Bei Anruf Abzocke
INTERNETKRIMINALITÄT Falsche Microsoft-Mitarbeiter kapern Rechner

lässt sich nicht schließen, der
Bildschirm ist scheinbar ge-
sperrt. Wer jetzt anruft, hat
wieder einen vermeintlichen
Microsoft-Mitarbeiter am Te-
lefon, der den Anrufer über-
zeugen will, bis zu 400 Euro
für ein Software-Wartungspa-
ket gegen Viren zu zahlen
und per Fernwartung Zugriff
auf den Rechner zu geben.

Bringmanns Rat bei einem
solchen Warnhinweis: Den
Computer herunterfahren
und neu starten. „Danach
sollte der Warnhinweis ver-
schwunden sein.“

Währung Bitcoin ein, um
anonyme Transaktionen täti-
gen zu können.

Eine leicht abgewandelte
Variante der beschriebenen
Betrugsmasche funktioniere
auch ohne Anruf und könne
jeden treffen, der im Internet
surft, warnt Bringmann. Da-
bei erscheint eine Viruswar-
nung auf dem Bildschirm. Sie
fordert dazu auf, eine ge-
fälschte Kundendienstnum-
mer des Windows-Herstellers
Microsoft anzurufen. Andern-
falls werde der Computer de-
aktiviert. Die Einblendung

ten sind ein beliebtes Mittel
bei allen Arten von Internet-
Betrügern, und -Erpressern:
Die digitale Währung im iTu-
nes Store lässt sich praktisch
nicht nachverfolgen.

„Die Betrüger bringen ihre
Opfer dazu, ihre Konto- und
Kreditkartendaten zu offen-
baren und ihren Personalaus-
weis abzufotografieren“,
schildert Jörg Bringmann
vom Kasseler Kommissariat
für Internetkriminalität das
Vorgehen der Täter. Mit den
Daten richteten sie oftmals
ein Konto für die virtuelle

tert aber zu seinem Erstau-
nen drei Mal. Derweil hat der
Anrufer die drei Tans abge-
griffen und verwendet sie
später, um sich jeweils 500
Euro vom Konto seines Op-
fers zu überweisen.

Als dem Kasseler die Beträ-
ge auf seinem Kontoauszug
auffallen, erstattet er Anzei-
ge. Zuvor hatte er noch auf
Drängen des Anrufers eine
iTunes-Geschenkekarte im
Supermarkt gekauft und ihm
den Code übermittelt, um da-
mit die ausstehende Forde-
rung zu bezahlen. iTunes-Kar-

Internetkriminalität wird
immer ausgeklügelter, die
Opferzahlen steigen. Einer
Studie zufolge war jeder
zweite Internetnutzer
2018 von Kriminalität im
Web betroffen. In Koope-
ration mit der Polizei ge-
ben wir Tipps.

VON NICOLE SCHIPPERS

Kassel – Das war ein Anruf zur
rechten Zeit, zumindest
schien es kürzlich einem 63-
jährigen Kasseler so. Schon
seit Längerem hatte er Com-
puterprobleme, wollte sei-
nen Rechner schon fast zum
Fachgeschäft zur Reparatur
bringen. Da klingelt sein Te-
lefon, und ein angeblicher
Service-Mitarbeiter des Soft-
ware-Konzerns Microsoft ist
dran. Man habe festgestellt,
dass es mit dem Computer
ein Problem gebe, sagt er,
und bietet seine Hilfe an.

Der Kasseler nimmt sie
dankbar an. Unter Anleitung
des Anrufers installiert er ei-
ne Fernwartungssoftware.
Tatsächlich richtet der Betrü-
ger am anderen Ende der Lei-
tung einen Trojaner ein, über
den er auf den Rechner zu-
greifen und ihn nach Belie-
ben ausspionieren kann, bei-
spielsweise nach Passwörtern
oder Zahlungsinformationen.

Anschließend möchte der
angebliche Microsoft-Mitar-
beiter für seine Hilfe natür-
lich entlohnt werden. Er for-
dert den Kasseler auf, ihm
das Geld, um die 50 Euro, zu
überweisen. Der kommt der
Bitte nach, füllt die Überwei-
sung samt Transaktionsnum-
mern (Tan) online aus, schei-

Vorsicht bei Anrufen von angeblichen Microsoft-Mitarbeitern: Ein Mann aus Kassel wurde kürzlich Opfer dieser Betrugs-
masche. FOTO: JULIAN STRATENSCHULTE/DPA

Microsoft ruft nicht an
Die vermeintlichen Microsoft-
Mitarbeiter sprechen laut Krimi-
nalhauptkommissar Jörg Bring-
mann vom Kasseler Zentralkom-
missariat für Internetkriminalität
meist Englisch oder gebrochenes
Deutsch. Sie verwenden häufig
eine vertrauenerweckende
0800-Servicenummer. Microsoft
erklärt, dass das Unternehmen
keine unaufgeforderten Anrufe
tätigt, wenn es um Supportan-
fragen geht. Die Kommunikati-
on erfolge seitens Microsoft
meist per E-Mail. Zudem erhebe
das Unternehmen keine Zah-
lungsinformationen. Auch per-
sönliche Daten sollten bei einem
Anruf niemals herausgegeben
werden. Betroffene können sich
bei Microsoft unter micro-
soft.com/de-DE/concern/scam
melden. nis

HINTERGRUND

Die Polizei gibt Tipps zum Schutz vor Internet-Betrügern
die entsprechende Bank.
Achten Sie zukünftig auf
unberechtigte Abbuchun-
gen. Gegebenenfalls sollte
eine Kreditkarte sofort ge-
sperrt werden..Da der Täter, wenn er Zu-
gang zum Computer hatte,
alles Erdenkliche auf den
Rechner aufgespielt haben
könnte, sollte man sich mit
einer Fachfirma in Verbin-
dung setzen und den Rech-
ner gegebenenfalls reini-
gen lassen. nis FOTO: PRIVAT/NH.Weitere Tipps: zu.hna.de/
microsoft0502

.Bei Einblendungen hilft zu-
meist schon die Tasten-
kombination <Strg> F4
oder ein Reset des Compu-
ters. Eine regelmäßige Soft-
wareaktualisierung des In-
ternetbrowsers und der ge-
nutzten Java Scripts er-
schweren die Manipulation
des Rechners..Informieren Sie die örtli-
che Polizei und erstatten
Sie im Schadensfall Anzei-
ge. Sollten Bankdaten (oder
vergleichbare Daten) be-
nutzt worden sein, infor-
mieren Sie unverzüglich

Zusätzliche Prüftools be-
kommen Sie auch auf
www.botfrei.de.Beenden Sie die Internet-
verbindung (LAN-Kabel zie-
hen/WLAN beenden).

mer, die bei Ihnen auf dem
Display erscheint. Auch
wenn diese Rufnummer in
der Regel durch die Täter
gefälscht ist..Sollten die Täter mittels
Fernzugriff bereits auf Ih-
rem Rechner sein, notieren
Sie die Teilnehmernum-
mer des Remote-Compu-
ters, mit dem der Zugriff
auf Ihren Rechner erfolgt.
Weitere Ermittlungen
übernimmt die Polizei..Prüfen Sie ausführlich Ih-
ren Computer mit einer ak-
tuellen Antivirensoftware.

Telefon auf eine Sperrliste
setzen, damit diese nicht
mehr durchgestellt wer-
den..Sollten Sie auf eine entspre-
chende Webseite gelangen,
bewahren Sie Ruhe. Been-
den Sie die Webseite oder
den Browser. Ein Neustart
sollte in der Regel auch hel-
fen. Eventuell muss der
Browser entsprechend zu-
rückgesetzt werden. Star-
ten Sie zur Sicherheit Ihre
eigene Antivirensuche mit
einer ausführlichen Suche..Notieren Sie die Rufnum-

Die Ermittler vom Kasseler
Zentralkommissariat für In-
ternetkriminalität warnen
vor Anrufen von vermeintli-
chen Microsoft-Mitarbeitern
und geben Tipps, wie man
sich vor den Online-Betrü-
gern schützen kann:.Microsoft und andere Sup-

portanbieter rufen ihre
Kunden nicht auf diese Art
und Weise an. Sollten Sie
einen solchen Anruf be-
kommen, beenden Sie das
Gespräch. Falls diese Anru-
fe nerven, können Sie diese
gegebenenfalls im Router/

Aniane Emde
Kriminaloberkommissarin

Vellmar · Rathausplatz 3
Tel. 05 61 / 82 14 87

E-Mail: info@modedoering.de
www.modedoering.de

Fachgeschäft für
bequeme Damenmode
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Entdecken Sie Ihr Zuhause neu…
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Folgen Sie uns auf
facebook.com/MoebelBolte

SKY 200 H3
• atmungsaktiv, ventilierend und feuchtigkeitsregulierend
•   gute Körperunterstützung durch 7-Zonen
 •    Purotex®-Bezug mit synthetischer Klimafaser
 •    Bezug abnehmbar durch 4-seitigen Reißverschluss, waschbar bis 60 Grad
 •    Matratzenhöhe: ca. 20 cm

7-ZONEN-KALTSCHAUMMATRATZE

GUT (2,5)
Sky 200
(Härtegrad: 3,
90 x 200 cm)

Im Test: 20 Schaum-
stoffmatratzen

Ausgabe: 09/2017
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IP
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Preise inkl. Lieferung, Montage und kostenloser Altentsorgung. Betten werden ohne Dekoration,
Kissen und Tagesdecken angeboten. Alle Preise ohne Zubehör und Dekoration. Gültig bis 28.02.2019.

Matratzen
& Lattenrahmen

eiskalt
reduziert50%bis zu

WINTER-SPAR-VERGNÜGEN
Traumhaftes zu Winter-Sparpreisen

facebook.com/MoebelBolteKissen und Tagesdecken angeboten. Alle Preise ohne Zubehör und Dekoration. Gültig bis 28.02.2019.
Preise inkl. Lieferung, Montage und kostenloser Altentsorgung. Betten werden ohne Dekoration,
Kissen und Tagesdecken angeboten. Alle Preise ohne Zubehör und Dekoration. Gültig bis 28.02.2019.

Traumhaftes zu Winter Sparpreisen

Folgen Sie uns auf
facebook.com/MoebelBolte

Preise inkl. Lieferung, Montage und kostenloser Altentsorgung. Betten werden ohne Dekoration,
Kissen und Tagesdecken angeboten. Alle Preise ohne Zubehör und Dekoration. Gültig bis 28.02.2019.

Traumhaftes zu Winter Sparpreisen
299.-

UVP

€

199.-€
ca. 90 x 200 cm

Winter-
Spar-

PREIS

VIELE WSV-ANGEBOTE FINDEN SIE

IN UNSEREM BEILIEGENDEN PROSPEKT!

TIPP DES TAGES


